170.8

Informatiksicherheitsverordnung
(vom 17. Dezember 1997)!

I. Allgemeine Bestimmungen

§ 1. Diese Verordnung gilt fiir die kantonale Verwaltung, die Be-
zirksverwaltungen und die unselbstédndigen Anstalten.

Sie gilt auch fiir Gemeinden, soweit sie gemeinsam mit den vor-
genannten Stellen Informatiksysteme oder -anwendungen betreiben
oder mit ihnen Daten austauschen.

§ 2. Informatiksysteme und -anwendungen sind durch angemes-
sene organisatorische und technische Massnahmen vor dussern Ein-
wirkungen und vor unbefugtem Zugriff zu schiitzen.

§ 3. Die folgenden Ausdriicke bedeuten:

a) Informatiksysteme: Gerite und Einrichtungen sowie die dazuge-
horende Infrastruktur und Betriebssoftware, die zur elektroni-
schen Bearbeitung von Daten eingesetzt werden.

b) Informatikanwendungen: Programme, welche die Nutzung von In-
formatiksystemen fiir die Erfiillung oder Unterstiitzung bestimm-
ter Aufgaben ermoglichen, einschliesslich der dabei bearbeiteten
Daten.

c) Daten: Alle digitalen Informationen, die mit Informatiksystemen
bearbeitet werden.

§4. Die Amtsstellen beurteilen die Risiken, legen die Sicher-
heitsstufen fest und ermitteln die Schutzziele. Sie beantragen die Si-
cherheitsmassnahmen fiir ihre Informatiksysteme und -anwendungen.

Die vorgesetzte Direktion oder die Staatskanzlei legt die Sicher-
heitsmassnahmen fest und kontrolliert deren Umsetzung und Einhal-
tung durch die Amtsstellen.

Die Gemeinden regeln die Verantwortlichkeiten selbst.

§ 5. Die Informatikfachstellen, insbesondere das Amt fiir Infor-
matikdienste, die Abteilung fiir Informatikplanung, die Informatik-
verantwortlichen der Direktionen, die betrieblichen Sicherheitsbeauf-
tragten, die Informatikrevision der Finanzkontrolle sowie die oder der
Beauftragte fiir den Datenschutz beraten die Amtsstellen bei der Ri-
sikobeurteilung, der Festlegung der Sicherheitsstufen, der Ermittlung
der Schutzziele sowie bei der Bestimmung, Umsetzung und Uberprii-
fung der Sicherheitsmassnahmen.
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I1. Sicherheitsstufen und Schutzziele

§ 6. Die Amtsstellen priifen fiir ihre Informatiksysteme und -an-
wendungen je einzeln die Gefdhrdung insbesondere durch unvorsich-
tiges oder boswilliges Verhalten von Mitarbeitenden und Aussen-
stehenden, technische Mingel an Geriaten und Gebiduden sowie durch
Feuer und Elementarereignisse.

Sie beriicksichtigen die Eintretenswahrscheinlichkeit und beurtei-
len die moglichen Negativfolgen.

§ 7. Die Negativfolgen gelten als klein, wenn der Ausfall des In-
formatiksystems oder der -anwendung oder der Verlust oder das unbe-
fugte Bearbeiten von Daten nur zu geringen Schéden fiihren, keine
Personlichkeitsrechte gefihrden, die Einhaltung gesetzlicher und ver-
traglicher Pflichten nicht einschridnken und die Aufgabenerfiillung
hochstens geringfiigig beeintrachtigen kann.

Mittlere Negativfolgen liegen vor, wenn der Ausfall des Informa-
tiksystems oder der -anwendung oder der Verlust oder das unbefugte
Bearbeiten von Daten zu grosseren, aber iiberblickbaren Schéiden fiih-
ren, Personlichkeitsrechte gefahrden, die Einhaltung gesetzlicher und
vertraglicher Pflichten einschrinken oder die Erfiillung wesentlicher
Aufgaben beeintrachtigen kann.

Die Negativfolgen gelten als gross, wenn der Ausfall des Informa-
tiksystems oder der -anwendung oder der Verlust oder das unbefugte
Bearbeiten von Daten zu grossen Schiden fiihren, Personlichkeits-
rechte in hohem Masse gefdhrden, die Einhaltung gesetzlicher oder
vertraglicher Pflichten stark einschrédnken oder die Erfiillung wesent-
licher Aufgaben verunmoglichen kann.

§ 8. Bei kleinen Negativfolgen gehoren Informatiksysteme und
-anwendungen zur Sicherheitsstufe 1. Ein Grundschutz ist zu gewéhr-
leisten.

Bei mittleren Negativfolgen gehoren Informatiksysteme und -an-
wendungen zur Sicherheitsstufe 2. Ein mittlerer Schutz ist zu gewihr-
leisten.

Bei grossen Negativfolgen gehoren Informatiksysteme und -anwen-
dungen zur Sicherheitsstufe 3. Ein hoher Schutz ist zu gewihrleisten.

§9. Entsprechend der Art und Grosse der Negativfolgen legen
die Amtsstellen im Rahmen der Sicherheitsstufen Schutzziele fest be-
ziglich
a) Verhinderung einer unbefugten Kenntnisnahme von Daten (Ver-

traulichkeit),
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b) Verhinderung einer unbefugten Verdanderung von Daten oder Zu-
griffsrechten (Integritdt und Authentizitit) und

¢) hochstzulidssiger Dauer eines Ausfalls der Informatiksysteme und
-anwendungen (Verfiigbarkeit).

III. Umsetzung der Sicherheitsmassnahmen

§ 10. Die Amtsstellen erstellen einen Plan der organisatori-
schen und technischen Massnahmen, um fiir ihre Informatiksysteme
und -anwendungen die ermittelten Schutzziele zu erreichen.

Sie bertiicksichtigen dabei den Grundsatz der Verhiltnismaéssigkeit,
den Stand der Technik und die verfiigbaren Mittel.

Die Massnahmen konnen der Verkleinerung des Risikos dienen
(Zutrittskontrollen, Zugriffsschutz, Verschliisselung usw.) oder der
Milderung der Folgen (Alarmsysteme, Protokollierung, Sicherungs-
kopien, Ausweichsysteme usw.).

Zu den einzelnen Massnahmen wird angegeben,
a) wie sie die Risiken oder die moglichen Negativfolgen verringern;
b) was sie kosten;
¢) in welchen Schritten und Fristen sie umgesetzt werden sollen.

§ 11. Die Sicherheitsmassnahmen und der Zeitplan ihrer Umset-
zung werden im Entscheid iiber die Neu- oder Ersatzbeschaffung von
Informatiksystemen und -anwendungen festgelegt.

Sind Amtsstellen fiir Beschaffungen zustindig, bleibt die Zustim-
mung gemiss § 4 Abs. 2 vorbehalten.

§ 12. Die Amtsstellen informieren die Mitarbeitenden iiber die
Sicherheitsmassnahmen, die sie zu beachten haben.

Sie sorgen fiir die notige Ausbildung.

IV. Datenbearbeitung ausserhalb der Amtsstelle

§ 13. Wenn eine Amtsstelle Daten durch andere Amtsstellen be-
arbeiten ldsst oder sie mit diesen austauscht, werden die Sicherheits-
stufen und -massnahmen sowie die Verantwortlichkeiten bei der Um-
setzung gemeinsam festgelegt.

Dasselbe gilt bei einer Zusammenarbeit mit ziircherischen Ge-
meinden.
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§ 14. Wenn eine Amtsstelle Daten durch Stellen, welche dieser
Verordnung nicht unterstehen, bearbeiten ldsst, wird im Zusammen-
arbeitsvertrag vereinbart, welche Massnahmen der Beauftragte zu
treffen hat und wie ihre Einhaltung kontrolliert wird.

§ 15. Der Datenaustausch iiber 6ffentliche Netze ist nur tiber ge-
sicherte Zugangspunkte zuléssig.

Als offentlich gelten alle Netze ausserhalb des kantonsinternen
Netzes (KZH-Netz), insbesondere Anschliisse an das Netz der Kan-
tonsverwaltungen (KOMBV-KTV), Informationsverbreitung iiber In-
ternet und Verbindungen zu Herstellern und Dienstleistungsanbie-
tern.

Der Zugriff von aussen auf das kantonsinterne Netz muss iiber die
vom Netzwerkbetreiber bereitgestellten gesicherten Netzwerkiiber-
ginge erfolgen. Der Netzwerkbetreiber kann Ausnahmen bewilligen.

§ 16. Die Zulassigkeit der Bearbeitung von Daten ausserhalb der
Amtsrdume und der Verwendung von Programmen der Verwaltung
auf privaten Geriten wird im Massnahmenplan geregelt.

V. Uberpriifung der Sicherheitsmassnahmen

§ 17. Die Amtsstellen iiberpriifen periodisch die Einhaltung und
die Angemessenheit der Sicherheitsmassnahmen.

Andern Aufgaben, Organisation oder eingesetzte Informatiksy-
steme oder -anwendungen einer Amtsstelle, iiberpriift sie die Sicher-
heitsstufen und Schutzziele sowie die Angemessenheit der Sicherheits-
massnahmen.

§ 18. Die Amtsstellen lassen nach den Weisungen der vorgesetz-
ten Direktion bzw. der Staatskanzlei die Sicherheitsmassnahmen peri-
odisch durch unabhingige interne oder externe Stellen tiberpriifen.

Die Finanzkontrolle und die oder der Beauftragte fiir den Daten-
schutz konnen in die Berichte Einsicht nehmen.

VL. Schlussbestimmungen

§19. Die Arbeitsgruppe Planung und Steuerung der Informatik
und Kommunikation (AGIK) erldsst Richtlinien tiber die Konkretisie-
rung der Schutzziele und legt Mindestanforderungen an die Sicher-
heitsmassnahmen pro Sicherheitsstufe fest.
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Vor ihrem Entscheid holt sie die Stellungnahmen der oder des Be-
auftragten fiir den Datenschutz und der Finanzkontrolle ein.

§ 20. Fiir bestehende Informatiksysteme und -anwendungen ha-
ben die Amtsstellen innerhalb von zwei Jahren nach Inkrafttreten die-
ser Verordnung die Risiken zu beurteilen und die Sicherheitsstufen,
Schutzziele, Sicherheitsmassnahmen sowie den Zeitplan ihrer Umset-
zung festzulegen.

Einfache und kostengiinstige Sicherheitsmassnahmen, vor allem
solche organisatorischer Art, sind nach Moglichkeit schon vorher um-
zusetzen.

§ 21. Diese Verordnung tritt am 1. April 1998 in Kraft.

1 OS 54, 481.
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